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1. 管理职责

维护管理员与普通用户账户，遵循最小权限，不共享个人账号。

维护设备、指标、故障字典、制品和评价边界等主数据。

执行备份、恢复演练、日志检查、容量检查、升级审批和安全事件处置。

保留导入记录、变更依据、测试报告和验收签字，保证过程可追溯。

2. 权限边界

能力 管理员 普通用户

查看设备、数据与分析 允许 允许

录入测试、故障、退化或制

品记录
允许 允许

新增/修改/删除设备与主数据 允许 禁止

配置评价参数、指标和字典 允许 禁止

用户与权限管理 允许 禁止

批量清空、恢复与系统级导

入
受控执行 禁止

权限在前端控制之外还由后端强制校验。普通用户绕过界面直接调用受限接口时，服务端仍返回 

403。

3. 账户安全

1. 首次部署后立即修改 admin 密码，并创建实名管理员日常使用；初始账号仅作应急保留。

2. 密码至少 12 位，混合大小写、数字和符号，不与其他系统复用。

3. 员工离岗、岗位调整或账号异常时立即禁用；每季度复核账户与权限。

4. JWT 签名密钥和数据库密码存放在受控 .env 或密码库，不得写入截图、文档和源代码。
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4. 数据备份策略

备份类型 建议频率 保留 用途

每日自动全量备份 每日低峰 30 天 误删、故障恢复

升级前备份 每次升级
至少保留至验收后 30 

天
版本回退

月度归档 每月 12 个月或按单位制度 审计与长期留存

恢复演练 每季度 保留演练记录 证明备份可恢复

仅生成备份文件不等于备份成功。每次备份必须通过 pg_restore --list 校验，并定期在隔离环境实

际恢复。

5. 执行备份

1. 在交付根目录执行 sudo ./backup_all.sh，同时备份两套数据库。

2. 确认“运行备份”目录生成两个非空 .backup 文件。

3. 将备份复制到独立存储，并记录时间、执行人、文件大小和 SHA-256。

4. 使用对应系统 scripts/backup_database.sh 可单独备份。

6. 执行恢复

恢复会替换目标数据库，必须在维护窗口由管理员执行。先确认系统、数据库名、备份日期和业

务批准。

1. 停止业务写入，并对当前数据库再做一次备份。

2. 运行 pg_restore --list 备份文件，确认目录可读。

3. 进入对应系统目录，设置 CONFIRM_RESTORE 为目标数据库名后执行 

scripts/restore_database.sh 绝对路径。

4. 恢复后运行状态检查，登录系统抽查用户、设备、记录与分析结果。

5. 形成恢复记录，包含原因、备份文件哈希、执行人、验证人和结果。
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7. Excel 导入治理

阶段 管理员动作 控制目标

模板
从对应业务页面下载模板或

使用交付模板
避免工作表和字段错配

预检
查看工作表、行号、列名和

错误原因
错误不进入业务表

确认
核对新增、更新、跳过数量

后提交
防止重复和误覆盖

留痕
保留源文件校验值、批次、

操作者和结果
支持追溯与复核

纠错
修正源 Excel 后重新预检，不

直接改数据库
保持数据来源一致

8. 安全巡检清单

容器健康状态正常，数据库端口未对外开放。

管理员账户无共享、无离岗遗留，普通用户未获得主数据修改权限。

最近备份存在、可读取，季度恢复演练未逾期。

磁盘、日志和数据库连接数处于合理范围。

交付包哈希未变化，依赖漏洞和 SBOM 已纳入版本升级评估。

HTTPS 证书有效，服务器系统和 Docker 安全更新按单位窗口执行。

9. 事件响应

事件 立即动作 后续动作

疑似账号泄露
禁用账号、轮换密码和签名

密钥、保全日志
核查异常操作并通知负责人

错误批量导入
停止后续写入、保留导入批

次与源文件
评估回退或按批次纠错



数控机床中试验证阶段综合评价软件

第 5 页

事件 立即动作 后续动作

数据库损坏
停止业务、保全现状、选择

最近可用备份
隔离恢复、校验后切换

服务器故障
在备用服务器部署同版本并

恢复数据
复盘硬件、备份和 RTO/RPO


	1. 管理职责
	2. 权限边界
	3. 账户安全
	4. 数据备份策略
	5. 执行备份
	6. 执行恢复
	7. Excel 导入治理
	8. 安全巡检清单
	9. 事件响应

